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Giris

Teknolojik gelismeler, ozellikle internet
ve sosyal medya platformlarinin
yayginlasmasi, cocuklarin ve ergenlerin
gunluk yasamlarinda onemli bir yer
tutmaktadir.

Ancak, ¢cevrimici ortamlar, bireylerigin
cesitli psikolojik, sosyal ve guvenlik
risklerini de beraberinde getirmektedir.

Ebeveynler, cocuklarinin interneti
guvenli bir sekilde kullanabilmelerini
saglamak icin, cevrimicirisklerin
farkinda olmali ve etkili koruyucu
onlemler almaldir.
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Cevrimici Gizlilik ve
Kisisel Verilerin
Korunmasi

Cocuklar, cevrimici platformlarda
kisisel bilgilerini genellikle farkinda
olmadan paylasabilmektedirler.

Ancak, bu bilgilerin izinsiz bir sekilde
paylasilmasi, kimlik hirsizligl,
dolandiricilik ve daha ciddi guvenlik
tehditleri olusturabilir.



Cevrimici Gizlilik ve Kisisel
Verilerin Korunmasi

Oneriler:

Cocuklariniza ¢cevrimici platformlarda kisisel bilgilerin
paylasilmasinin risklerini anlatin.

Ozellikle tam ad, adres, okul bilgisi ve telefon numarasi gibi
kisisel verilerin yayilmamasi gerektigini vurgulayin.

Sosyal medya platformlarinda gizlilik ayarlarinin nasil
yapilandirilacagini gosterin. Tanimadigi kisilerle iletisim
kurmamasiniisteyin.

Sosyal medya hesaplarinda paylasilan her bilginin genis bir
kullanici kitlesi tarafindan gorulebilecegini agiklayin.

7.11.2024 Kadir KUCUKBEZCI 5



Ebeveyn Kontrolu
ve lzleme

Ebeveyn kontrolt yazilimlari,
cocuklarin dijital ortamda
karsilasabilecekleri zararli iceriklerin .
filtrelenmesine, kullanim surelerinin -

sinirlanmasina ve internet -
aktivitelerinin izlenmesine imkan verir. s ; pe
Ancak, ebeveynlerin sadece denetim y I g‘ m g T —
araclari kullanmasini yeterli degildir, CODMEN e B BOBM T Wl T “" ST [N @B W c
bununla birlikte cocuklarla iletisim ’
kurmayi ihmal etmemek de gereklidir.

W‘

7.11.2024



Ebeveyn Kontrolu ve
|zleme

Oneriler:

Cocuklarinizin gevrimigi aktivitelerini takip
etmek i¢in ebeveyn kontrolu yazilimlarindan
faydalanin. (Guvenli Internet Hizmeti gibi...)

Cocuklariniza, gevrimici ortamlarda
karsilastiklariiceriklerle ilgili endiselerini
ebeveynlerine veya guvendikleri diger
yetiskinlere ifade etmeleri gerektigini 6gretin.

Cocuklarla duzenli olarak teknolojik cihazlar ve
internet kullanimi Uzerine konusmak onlarin
guvenligini saglamak icin iyi bir yontemdir.
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Siber Zorbalik ve
Psikolojik Etkiler

Sosyal medya ve ¢cevrimici oyunlar,
cocuklar ve ergenler icin siber zorbaliga
maruz kalma riskini artirmaktadir.

Siber zorbalik, magdurlarda depresyon,
anksiyete, 6zguven kaybi gibi psikolojik
sorunlara yol acabilir.

Yasanabilecek bu durum ergenleri
olumsuz etkileyebilir ve psikolojik
travmalara neden olabilir.



Siber Zorbalik ve
Psikolojik Etkiler

Oneriler:

Cocuklariniza, internet ve sosyal medya ortamlarinda maruz
kalabilecekleri siber zorbalik durumlarina karsi nasil tepki
vereceklerini ve bu tar olumsuz durumlarla kargilagtiklarinda
kime basvuracaklarini 6gretin.

Zorbalikla karsilasildiginda, iletisime gecilebilecek guvenilir bir
yetiskinin olmasi, ¢cocuklarin psikolojik olarak daha az zarar
gormelerine yardimci olacaktir.

Cocuklari tanimadiklari kisilerle iletisim kurmamaya tesvik edin
ve sosyal medya hesaplarinda tanimadiklari kisileri
engellemeleri gerektigini anlatin.
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Dijital BagimUlilik
ve Ekran Suresi
Yonetimi

Dijital bagimllk, cocuklarin
interneti asiri ve sagliksiz bir
sekilde kullanmalari sonucu
gelisen bir durumdur.

Ekran suresi arttik¢a, fiziksel saglik
sorunlari (6rnegin, goz yorgunlugu,
boyun agrilar) ve psikolojik
sorunlar (ozellikle depresyon ve
anksiyete) gorulebilir.

Cocuklar ve ergenlericin asiri
ekran suresi, sosyal etkilesim ve
fiziksel aktivite eksikligi ile
itigkilidir.




Dijital Bagimllik ve
Ekran Suresi Yonetimi

Oneriler:

Cocuklarin ekran basinda gecirdikleri
zamani sinirlayin ve ekran digi aktiviteler
icin zaman ayirmalarini tesvik edin.

Uyku oncesinde teknolojik cihazlarin
kullanilmamasi gerektigi konusunda
bilinclendirme yapin, cunkd mavi 1s18In
uyku dizenini bozdugu ve melatonin (Uyku
Hormonu) tretimini engelledigi
bilinmektedir.

Cocuklar icin belirli saat dilimlerinde
internet ve medya kullanimini
sinirlandirarak, fiziksel aktiviteler ve sosyal
etkilesimlericin ortam olusturun.
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Cevrimici lcerik ve
Uygulama Secimi

Cocuklarin kullandigi
uygulamalar ve sosyal medya
platformlari, icerik agisindan
yaslarina uygun olmayabilir.

Cesitli arastirmalar, cocuklarin
uygunsuz iceriklere erismelerinin,
onlarin psikolojik gelisimini
olumsuz etkileyebilecegini ve
travmalara yol acabilecegini
gostermektedir.
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Cevrimici lcerik ve
Uygulama Secimi

Oneriler:

Cocuklarinyaslarina uygun icerikler ve
uygulamalar kullanmalarini saglamakiicin
uygulama incelemeleri yapin ve ¢ocuklarinizi
yonlendirin.

Cocuklara, karsilastiklari herhangi bir olumsuz
icerigi, gorduklerinde sizlere haber vermesini
isteyin.

Cevrimici oyunlar ve sosyal medya

platformlarinin yas sinirlamalarina dikkat
ederek, cocuklarinizin yalnizca uygun yas
grubundaki iceriklere erismesini saglayin.
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|letisim ve Glvenli Dijital
Aliskanliklar Gelistirme

Cocuklarin dijital dunyada guvenli bir sekilde
gezinmelerini saglamak icin ebeveynlerin cocuklarla
iletisim kurmasi onemlidir.

Dijital okuryazarlik, cocuklarin internette
karsilasabilecekleri tehditleri tanima ve bu tehditlere
karsi nasil tepki vereceklerini bilme becerisini
kazandirir.
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|letisim ve Guvenli Dijital
Aliskanliklar Gelistirme

Oneriler:

Cocuklarla dijital guvenlik Gzerine duzenli
konusmalar yaparak, internette karsilastiklari
sorunlari sizlerle paylasmalarini tesvik edin.

Guvenli dijital aliskanliklar gelistirmelerine
yardimci olun. Ornegin, giivenli parolalar
kullanmak, supheli baglantilardan kagcinmak
ve sosyal medya ayarlarini duzenli olarak
gozden gecirmek gibi...

Cocuklari, internetin sadece eglence ve oyun
amaciyla degil, ayni zamanda egitimsel ve
ogretici bir arac olarak kullanilabilecegi
konusunda bilinglendirin.
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Ozetle

Sosyal medya ve internet, cocuklarin
gelisiminde onemli bir rol oynarken, ayni
zamanda cesitli psikolojik ve guvenlik
risklerini de beraberinde getirmektedir.

Cocuklarinizi dijital dunyada korumak igin
sadece teknik cozumler kullanmak yeterli
olmamakla birlikte onlarla ayni zamanda
iletisim kurmaniz ve bilicli kullanici nasil
olunur diye 68retmeniz gerekmektedir.

Sizlerin bu konuda kendinizi bilincli hale
getirmeniz, cocuklarinizin dijital dunyada
guvenli bir sekilde varliklarini
surdurebilmelerini saglayacaktir.
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Hazirlayan-
Duzenleyen

Beni dinleyip zamaninizi ayirdiginiz
icin tesekkur ederim.

Kadir KUCUKBEZCI-

Psikolojik Danisman
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