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Genel Bakis

 Gunumuzde bircok sosyal ag
ortaya ¢cikmistir ve bu sosyal
aglar genellikle birgok kisi
tarafindan gercek kimlikleri ile
kullanilmaktadir. Ayrica, sosyal
aglar sohbet, cevrimici oyunlar
oynama, dosya paylasimi gibi
farkli amaclar icin aktif sekilde
kullanilmaktadir.
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Genel Bakis

* Sosyal aglar yasamimizda kullanmaktan
keyif aldigimiz, eski dostlarimizla
haberlestigimiz ve yeni arkadaslar
edindigimiz, gruplar olusturdugumuz,
kendimiz ve fikirlerimiz hakkinda
paylasimlar yaptigimiz ve cgesitli
aktivitelerde bulundugumuz alanlar haline
gelmistir.
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Genel Bakis

* Arayuzlerinin ve Uyeligin kolay ve
anlasilir olmasi, sosyal aglarin birgcok
kullaniciya hitap etmesini saglamaktadir.

 GuUnumuzde sosyal ag kullanicisi kendi
hayatlarinda olup bitenleri, guncel olaylari,
ilgi alanlarini rahat bir sekilde arkadasi
oldugu bircok insanla paylasabilir,
fikirlerini belirtebilir.

* Ayricavideo, resim gibi sosyal icerik
paylasimlarinda bulunabilir, baskalarinin
paylastiklarindan haberdar olabilir.
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Genel Bakis

e Sosyal aglar, ginumuz
dunyasinin vazgecilmezi haline
gelmis olup yaptigimiz dijital
faaliyetlerin buyuk bir cogunlugu
bu sosyal paylasim sitelerinde
gerceklestirilmektedir.
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Genel Bakis

* Sosyal aglarin bu kazandirdiklari
yaninda davranislarimizin analiz
edilmesine izin verme,
dusmanlarimiza firsat sunma,
tehditler alma, kigisel bilgilerimizi
paylasarak guvenligimizi tehlikeye
atma gibi riskleri de beraberinde
barindirmaktadir.

* Sosyal aglarda guvenligin
saglanmasi oldukca onemli ve zor
bir problemdir.
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Neden Internet Ortaminda
Guvenlige Onem Vermeliyiz?

* Internet’te gezinirken; yaptigimiz faaliyetler, tim
alisverisler veya gonderilen tum e-postalar ucuncu
sahislar tarafindan izlenebilmektedir.

* Insanlar sosyal aglarda fotograflarini, yedigini
ictigini, hatta 0zel hayatlarina iliskin bilgileri de
paylasmaktadir. Kimi zaman bunu farkinda olmadan,
kimi zamanda kendini baskalarina ne kadar sosyal
oldugunu gostermek amaciyla yapmaktadir. Bu
bilgiler kot dusunceli kisilerin eline gectiginde, farkl
amaclar icin kullanilabilmektedir.
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Neden Internet
Ortaminda Guvenlige
Onem Vermeliyiz?

* Bu durumdan kurtulmak
imkansiz gibidir, cunku
bilgilerinizi silseniz hatta
hesaplarinizi kapatsaniz bile veri
tabanindan verileriniz
silinmemektedir. Boyle bir
ortamda guvenlik ve mahremiyet
ile ilgili cozUmler her gegen gun
daha da onem kazanmaktadir.
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Dusunelim

-if you don't pay for the product you are the product-

-eger liriin icin 6cdeme yapmazsan liriin sensin-
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Dusunelim

« Ornegin; Sosyal aglar verdikleri
hizmet karsiligi Ucret almazlar
ama kullanicilarin bilgilerinin gizli
tutulmadigi bir gercektir.

Vi, ST
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Dusunelim

* Bircok dijital platform, aslinda
kazancglarini kullanicilarin verilerini
toplayarak ve bu verileri reklamlara veya
diger pazarlama stratejilerine donusturerek
elde eder. Genellikle kigisel verilerini (ilgi
alanlari, alisverig aliskanliklari, konum
verisi vb.) toplar ve bu veriler, sirketlerin
urun ve hizmetlerini daha etkili bir sekilde
pazarlamalarina olanak tanir.
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Sosyal Aglarda

Guncel
Guvenlik
Tehditleri
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Kimlik Hirsizligl

* Kimlik hirsizligl, istenmeyen kisilerin bilgilere
ulasmasi ve bu kisilerin bilgileri kotu amaclari
dogrultusunda kullanmasidir. Kullanicilarin
sosyal aglardaki paylasimlari hirsizlarin islerini
daha da kolaylastirmaktadir. Bazi saldirganlar
da kullanicidan izin isteyen uygulamalar ile
saldiri yapmaktadir.

* Kullanici, kendi bilgilerine erisilebilmesi izni
verdiginde, saldirgan kullanicinin bilgilerine
erisebilmekte ve kotuye kullanabilmektedir.
Kimlik hirsizliginda genellikle kullanici sifresini
ve bireylerin banka hesap bilgilerini calma
hedeflenmektedir. Kimlik hirsizliginda aktif
olarak kullanilan yontemler oltalama ve zararli
yazilimlardir.
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Kimlik Hirsizligl

* Oltalama yonteminde dolandiricilar sahte e-posta
gondererek kisileri sahte web sitesine yonlendirir ve
kullanici bilgilerinin girilmesi durumunda butun bu
bilgiler dolandiricilarin eline gecmis olur. Bu e-
postanin sahte oldugunun anlasilmasi da oldukca
zordur. Cunku kurulusun simgesi ve web sayfasinin
kopyasi kullanilabilmektedir. Diger bir yontemde
zararll programlarin, kullanicinin dikkatini cekmek
icin isminin degistirilip bilgisayara indirilmesi
saglanarak yapilmaktadir.
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E-Dolandiricilik

* Baska bir kullanicinin gifresini
izinsiz kullanma ve banka hesap
bilgilerini calma gibi teknikler e-
dolandiricilik yontemleri
kapsamindadir. Bu yontemlerle
dolandiricilar, kullanici bilgilerini
elde etmek icin yasal bir siteden
posta gonderiyormus gibi
yaparlar. Kullanicr ilgili linki
tikladiginda bilgilerinin calinacagi
sayfaya yonlendirilmis olur.
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Bilinen Bazl E-
Dolandiriciliklar

Gunumuzde insanlar bu
yontemlerle dolandirilip,
magdur olmaktadir.
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lyi Bilinen
Sirketlerin
Adlarini Kullanma

* Buyontemde unlu
firmalarin adini kullanan
sahte eposta iletileri veya
web siteleri kullanilir. E-
posta mesajinda, bir
yarismanin kazanildigi ve
oturum acma bilgileri veya
parolaya ihtiyac oldugu
soylenir. Bu sahte teknik
destek dolandiriciliklari

genelde telefonla yapilir.



Piyango Dolandiriciliklari

e Sosyal ag kullanicisina piyango kazandigina
dair bir mail gelir. Aslinda boyle bir piyango
yoktur ve bu mail siber suglular tarafindan
gonderilmistir. Bu epostalar, kisiyi kendilerine
para gondermeye ikna etmek ve kisiyle iletisim
kurmak amaciyla hazirlanmigtir. Farkli
sebeplerle para koparmak icin kigiyle iletisime
tekrar gecmeye calisirlar. Kurgusal nitelikteki
oduld almak icinde bazi masraf Ucretleri talep
edilir. Suclular bu konularda ¢ok uretkendir.
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Sahte Guvenlik
Yazilimi

B ]

Dolandiriciliklari

e "Korkutma amacli yazilimlar"
olarak da bilinen sahte guvenlik
yazilimlari, gavenlik acisindan
yararli gibi gorunse de sinirli veya
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sifir guvenlik saglayan yazilimlardir. 'y oy | | prascSeidt ~ )
Bu dolandiriciliklar ile sosyal ag VgL N | | il - T

sitelerinde, reklamlarda, arama e - *
motoru sonuclarinda veya 4 '
bilgisayarda acilan pencereler

seklinde karsilasilabilir. isletim

sisteminin bir parcasi gibi

gorunebilirler, fakat gercekte zararli

yazilimlardir.
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Profil Klonlama

* Bu saldiri yontemi sosyal ag sitelerinde
oldukega sik kullanilir cunku profil
klonlamayla ilgili gtvenlik onlemi
neredeyse hic yoktur. Bu suc tipinde
kullanicinin profil resmi kopyalanir ayni
isim ve soyisim ile profil olusturulur.
Olusturulan bu profil sayfasina pornografik
resimler koyma ve cep telefon numarasi
yazarak cinsel konularda gorusme
talebinde bulunma gibi durumlarla
karsilasilmaktadir.

e Saldirgan ilgili kisinin profilinin aynisini
olusturur ve genelde profilini caldigi bu
kisinin itibarini zedelemeyi hedefler.
Facebook kullanicilarinin resimlerini ve
kisisel bilgilerini sinirlandirmalari bu gibi
durumlardan korunmalarini saglayacaktir.
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Ucilinci-Kisi Uygulama
Tehlikelert

* Saldirgan, kullanici bilgilerine ulasmak icin oyunlar
gibi sosyal ag uygulamalarini kullanir. Bu sayede
kullanici, sahte uygulamayi kullanarak bilgilerinin
saldirgan tarafindan ele gecirilebilmesine sebep
olmaktadir. ' o
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Sahte Uriin Satisi

* Saldirgan, dikkat ¢ceken indirimler ile suslenen ¢cok
satan bir urunun reklamlarini sosyal ag ortamlarina
koyar. Sattigini iddia ettigi uruntn alinabilmesiigin
kullanicidan kullanici bilgileri ve banka sifreleri gibi
kisisel bilgilerini ister. Eger kullanici Urunu almakicin
kisisel bilgilerini verirse, saldirgan bu bilgileri elde
eder ve amaci dogrultusunda kullanir.
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Kotu Baglanti

Istekleri

* Dolandiricilar, sahte profil

- Izgseasr/?rﬂ l olustururlar ve hedef
EEEQE;%SE{S :. kullanicilarin onlarla iletisime

e vl gecmesiicin arkadaslik istekleri
gonderirler. Kullanici gelen
arkadaslik istegini kabul ederse,
diger arkadaslariyla paylastigi
bilgileri dolandiricilarin da

| 1 gormesine neden olur. Bu sekilde

p— 3 dolandiricilar kullanicinin

bilgilerini kotu amacgli
kullanabilirler.



Istenmeyen E-postalar

* |stenmeyen epostalar, kisinin istegi
olmadan kisiye gelen reklam igerikli
maillerdir. Internet Uzerinde ayni
mesajin, bu mesaji alma talebinde
bulunmamis kisilere toplu olarak
gonderilmesi de genelde istenmeyen
epostalar olarak adlandirnlir. iIstenmeyen
epostalar genellikle ticari reklam
niteliginde olup, guvenilmeyen
urunlerden fazla para kazanma amacina
yoneliktir.
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Duzenbaz Site
Kodlamalari

* Buyontemle kullanici web’de gezinirken
kullanicinin haberi olmadan zararli yazilim caligtirilir
ve bu sayede kullanici bilgileri elde edilmeye
calisilir.

JCUKBEZCI 27



Sosyal
Aglardaki
Mevcut
Sorunlardan
Korunma
Yontemleri
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Sosyal Aglardaki Mevcut
Sorunlardan Korunma
Yontemleri

* Sosyal ag kullanicilari her gecen gun
artmaktadir ve bu siteler hayatimizda
onemli bir yer edinmistir. Sosyal aglari;
hackerlar, siber muhendisler ve spam
gonderenler bilgi toplama amaciyla
hedef edinmislerdir.

JCUKBEZCI 29



Alinabilecek Tedbirler Nelerdir?

 Oncelikle kullanilacak sosyal ag dikkatlice
secilmelidir. Uye olmadan 6nce gizlilik politikasi,
kullanim sartlari ve 0zel sartlar okunmali, kisisel
bilgilerin hangi sartlarla 3. sahislarla paylasilacagi
bilincine sahip olunmali ve ona gore karar verilerek
uyelik islemlerine bagslanmalidir.

e Sitenin insanlarin yayinladiklari icerikleri izleyip
izlemedigi 6grenilmelidir. Bu web sitesine kisisel
bilgiler verileceginden, kredi karti bilgilerinin girildigi
bir siteyi secerken gosterilen hassasiyetin aynisi
gosterilmelidir.

28.11.2024 Kadir KUCUKBEZCI
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Alinabilecek
Tedbirler
Nelerdir?

* Cocuk kullanicilar icin en onemli
gorev ailelerine diismektedir. ilk olarak
aileler cocuklari olabildigince bu
ortamlardan uzak tutmalidir. Bu
mumkun olmadigi zamanlarda ise
dikkatli olmalari icin uyarilarda
bulunulmali, guvenli kullanmalari
konusunda egitilmelidirler. Bunun icin
ebeveynin ¢cocukla ylz yuze iletisim
kurmasi gerekmektedir. Cocuklarin bu
aglar hakkindaki deneyimleri
ogrenilmeli, cocugun durumuna gore
bilgilendirme yapilmaldir.
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Alinabilecek Tedbirler
Nelerdir?

* Sosyal agda ¢ocuklarin gercek adlarini
kullanmadigindan, adres, telefon, okul, sinif ve
kimlik bilgileri gibi bilgileri paylasmadigindan
emin olunmalidir. Cocuklar kontrol edilmeli,
verilmis olan onemli bilgiler varsa
duzeltilmelidir. Fotograflarda detay
verilmemesi, fotograf etiketlemelerinden
kacinilmasi, kisisel resimlerin paylasilmamasi
ve tanimadiklari kisilerle haberlesmemeleri
konusunda kesinlikle uyarilarda
bulunulmatidir.
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Alinabilecek Tedbirler
Nelerdir?

Paylasilmasi risk iceren bilgi varliklarindan bazilari
sunlardir.

* E-devlet bilgileri

e isyeri ve konum bilgileri

* Nufus cuzdan bilgileri

e Saglik guvenlik bilgileri

e Ehliyet, pasaport bilgileri

e interaktif banka hesap bilgileri

e Kredi kart bilgileri

e Kurum ve maas bilgileri

e Her turlu kullanici adi ve sifre bilgileri

Bu bilgilere ek olarak anlik konum bilgisi, kullaniciya ve
yakin cevresine ait fotograflar, egitim bilgileri ve o6zel
hayata iliskin bilgiler de paylasilmamaldir.
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Alinabilecek
Tedbirler
Nelerdir?

* Bu gibi bilgilerin
paylasilmadigindan emin
olunmalidir. Bilgi iceren adresler
kullanmaktan kacinilmali ve
icinde buyuk kacuk harf, rakam,
ozel karakterler iceren guclu
sifreler tercih edilmelidir.
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Sosyal Aglardaki
Riskleri Azaltmak
Icin Oneriler

* Sadece yayinlanmasiistenilen
bilgiler paylasilmalidir.

* Sadece guvenilen kisiler arkadas
listesine eklenmelidir.

* Asla tam olarak hi¢ kimseye
guvenilmemelidir. Taninmayan
kisilerden gelen beklenmedik
baglantilar tiklamaktan
kacinilmalidir.

28.11.2024
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Sosyal Aglardaki Riskleri
Azaltmak Icin Oneriler

* Sosyal agin adi dogrudan tarayiclya
yazilmali veya kisisel sik kullanilanlar
listesi kullanilarak giris yapilmaldir. Bu
islem daha guvenilirdir. Tiklanan
herhangi bir baglantinin, kisisel bilgileri YOU'VE BEEN HACKED!
calmak icin dizenlenen sahte bir link
olabilecegi ve bunun bir casus veya
kotucul yazilimi tetikleyebilecegi
unutulmamaldir.

* Internet ve sosyal medya her zaman
dikkatli kullanilmalidir.Kisisel veri veya
bilgiler sosyal ortamlarda
paylasilmamalidir.
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A
Sosyal Aglardaki Riskleri

Azaltmak Icin Oneriler

* Paylasilan dokumanlarin/belgelerin
veya bilgilerin telif hakki olusturabilecegi
hatirda bulundurularak kullanilmali veya
paylasim yapilmalidir.

* Sosyal medya ortamlarinin ¢cok yakin
takip edildigi dikkate alinarak mumkun
oldugunca az resim, bilgi veya belge
paylasilmalidir.

* Cocuklarin sosyal medya kullanimi
belirli bir yasa kadar yasaklanmali veya
gozetimli olarak kullanmalarina izin
verilmelidir. Kontrol veya denetim yoksa
acilmasina musaade edilmemeli veya

acilmig ise hesaplari kapatilmalidir.
28.11.2024 Kadir KUCUKBEZCI




Sosyal Aglardaki
Riskleri Azaltmak Igin
Oneriler

* Bu ortamlarda suc unsuru barindiran icerikler
paylasilabilmektedir. Bunlarin paylasiminin adli
sonuclar dogurabilecegi unutulmamaldir.

* Bu ortamlarda kisilere hakaret edici yazilar
yazilmamali veya paylasilmamalidir. Bunun sonucu
olarak adli takip yapildigl ve ceza alinabilecegi
unutulmamalidir.

* Sosyal ortamlara saldirilar sikga yapilmaktadir. Erisim
sifreleri en onemli hedeflerden birisidir. Sifrelerin
calinmamasi ve kolay kirilmasinin onune gegcmek igin
kirilmasi zor sifreler kullanilmali ve siklikla
degistirilmelidir.
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Sosyal Aglardaki
Riskleri Azaltmak lgin
Oneriler

* Bir bilgiyi dijital ortama tasirken
bunun gerekli olup olmadigini disunup
karar verdikten sonra bunu
gerceklestirmeliyiz.

Kadir KUGUKBEZCI
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Sosyal Aglardaki
Riskleri Azaltmak
Icin Oneriler

« Ulkemizde licretsiz olarak
verilen Guivenli internet
hizmetinden mutlaka
faydalanilmalidir. Operatorler
tarafindan ucretsiz verilen bu
hizmetin dunyada bu alanda
sunulan ilk hizmetlerden birisi
olmasi da onem arz etmekte olup
karsilasilabilecek tehditlerin
filtrelenmesi saglanmakta,
kullanilarak farkli hizmetler
sunabilmektedir.
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Hazirlayan-
Duzenleyen

Beni dinleyip zamaninizi ayirdiginizigin
tesekkur ederim.

Kadir KUCUKBEZCI-

Psikolojik Danisman
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